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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
ORAZ INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

W zwigzku z wejSciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) i jego obowigzywaniem od 25 maja 2018 r., stowarzyszenie Ogélnopolskie Towarzystwo
Ochrony Ptakow pragnac wykaza¢ zgodno$¢ z przepisami ochrony danych osobowych przyjmuje
niniejszy dokument.

Celem Polityki Bezpieczenstwa Danych Osobowych jest okreslenie kierunkow dziatan oraz wsparcia

dla zapewnienia bezpieczenstwa przetwarzania zbiorow danych osobowych zarzadzanych przez
Administratora danych dla wykazania zgodnosci z wymogami RODO oraz innymi regulacjami
prawnymi i wewngetrznymi wytycznymi dotyczgcymi przetwarzania danych osobowych.

1)

2)

3)

4)

5)

6)

7)

8)

9)

ROZDZIAL 1 - POJECIA I DEFINICJE

§1

Administrator Danych Osobowych (Administrator, ADO, organizacja) — Ogodlnopolskie
Towarzystwo Ochrony Ptakow z siedzibg w Markach przy ul. Odrowaza 24, Marki 05-270,
posiadajagce nr KRS: 0000015808, NIP: 9570553373, REGON: 190524320, numer kontaktowy:
+48 22 761 82 05; adres e-mail: biuro@otop.org.pl;

Dane osobowe - oznaczaja wszelkie informacje o =zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (osobie, ktorej dane dotyczg); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegblnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub
spoteczna tozsamos¢ osoby fizycznej;

Haslo — ciag znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym Administratora;

Odbiorca danych — oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;

Strona trzecia — oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny
niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore
z upowaznienia administratora lub podmiotu przetwarzajacego mogg przetwarza¢ dane osobowe;

Osoba upowazniona do przetwarzania danych osobowych (Osoba upowazniona) — 0soba,
ktora zostata upowazniona do przetwarzania danych osobowych przez Administratora;

Poufnos¢ danych — rozumie si¢ jako wiasciwo$é zapewniajaca, ze dane osobowe nie s3
udostepniane nieupowaznionym osobg i podmiotom;

Dostepnos¢ danych — rozumie si¢ jako wlasciwos¢ zapewniajaca, ze upowaznieni Uzytkownicy
maja dostep do informacji w kazdej sytuacji, kiedy jest to niezbedne do realizacji ich zadan;

Integralnos$¢ danych — rozumie si¢ jako wlasciwo$¢ zapewniajaca, ze dane nie zostaty zmienione
lub zniszczone w sposob nieautoryzowany;
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10) Postaé elektroniczna danych — dane przechowywane za pomoca $rodkow elektronicznych w
formie zapisow w pamigci ulotnej i/lub stalej, przetwarzane za pomoca Systemu Informatycznego;

11) Postaé tradycyjna danych — dane w formie papierowej, przetwarzane za pomoca tradycyjnych
metod sktadowania (np. w segregatorach, teczkach, kuwetach biurowych, na putkach);

12) Podmiot Przetwarzajacy (Przetwarzajacy, Procesor) — osoba fizyczna lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

13) Przetwarzanie — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub  zestawach danych osobowych w sposéb  zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie lub 1gczenie, ograniczanie, usuwanie lub niszczenie;

14) Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania sic;

15) Rozliczalno$¢ — rozumie sie jako wlasciwo$¢ zapewniajaca, ze dziatania podmiotu (osoby) moga
by¢ przypisane w sposéob jednoznaczny tylko temu podmiotowi (tej osobie);

16) Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego 2z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

17) System informatyczny Administratora Danych (system informatyczny) — rozumie si¢ przez to
sprzet komputerowy, oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze soba
urzadzen, programdéw procedur przetwarzania informacji i narzedzi programowych, telefony
komoérkowe, systemy e-mail lub inne, gdzie przetwarzane sa dane osobowe w formie
elektronicznej;

18) Uzytkownik — 0soba upowazniona do dostgpu i przetwarzania danych osobowych, ktorej nadano
identyfikator Uzytkownika i przyznano hasto do systeméw informatycznych;

19) Zbiér danych — rozumie si¢ przez to uporzadkowany zestaw danych osobowych dostepnych
wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

20) Polityka Bezpieczenstwa Danych Osobowych (Polityka, Polityka Bezpieczenstwa, PBDO,
1ZS1) — niniejszy dokument okre$lajacy nadrzedne zasady ochrony danych osobowych
u Administratora wraz z zatgcznikami i dokumentami stworzonymi na ich podstawie.

21) Osoba zwiazana z organizacja — podmiot danych osobowych, dla ktérego organizacja jest
Administratorem danych osobowych w rozumieniu RODO. Moze nim by¢ w szczegdlnosci
pracownik, wspotpracownik, kontrahent, pracownicy kontrahenta, klient, darczynca, osoby
kontaktujace si¢ przez kanatly elektroniczne lub w sposéb tradycyjny.
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ROZDZIAL II - POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

Cele i zasady funkcjonowania polityki bezpieczenstwa

§2

Niniejsza Polityka zapewnia:

1)

2)

3)

4)

Spojnos¢ z wyznaczonymi zadaniami oraz pelng integracje z podstawowymi procedurami
zdefiniowanymi u Administratora;

Skuteczne dzialania w odniesieniu do zagrozen poufnosci, integralnosci i dostgpnosci danych
osobowych, realizacje zadan Administratora w taki sposob, aby podnies¢ jakosé
i wiarygodno$¢ Ogolnopolskiego Towarzystwa Ochrony Ptakéw oraz aby zapewnié
rozliczalno$¢ przetwarzania danych osobowych i bezpieczenstwo ich praw;

Ochrong danych osobowych tworzonych, przetwarzanych, przechowywanych i przesytanych
nie tylko za pomoca systeméw informatycznych, ale rowniez i w sposéb tradycyjny;

Zgodnos¢ z materialnym zakresem stosowania RODO, co oznacza, ze ma zastosowanie do
przetwarzania danych osobowych w sposéb catkowicie lub czesciowo zautomatyzowanych oraz
do przetwarzania w sposob inny niz zautomatyzowany danych osobowych stanowigcych czesé¢
zbioru danych lub majacych stanowi¢ cze$¢ zbioru danych.

§3

Celem Polityki Bezpieczenstwa Danych Osobowych oraz jej zalgcznikoéw i dokumentéw wewnetrznych
stosowanych przez Administratora jest wskazanie dziatan, jakie nalezy podejmowac oraz ustanowienie
zasad, jakie nalezy stosowaé, aby prawidlowo byly realizowane obowigzki Administratora Danych
Osobowych w zakresie zabezpieczenia udostepnionych oraz powierzonych mu danych osobowych.

a)

§4
1. Realizujac niniejsza Polityke, Administrator przyjmuje nastgpujace zasady W zakresie:
Poufnosci — dane nie sa udostepniane lub ujawniane podmiotom badZz osobom
nieupowaznionym;

b)
c)

d)

e)
f)

Integralnosci — dane nie zostajg zmienione lub zniszczone w sposob nie autoryzowany;
Dostepnosci — istnieje mozliwos$¢ wykorzystania danych na zadanie, w zatozonym czasie, przez
autoryzowany podmiot;

Rozliczalnosci — mozliwo$¢ jednoznacznego przypisania dziatan dotyczacych danych
poszczegdlnym osobom;

Autentycznos$Ci — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak deklarowana;
Niezawodnosci — zamierzone zachowania i skutki sg spojne;

- przyjmujac jako naczelne zasady dziatania:

a)

b)

Privacy by design (zasada prywatnosci w fazie projektowania) polegajaca na wdrozeniu
odpowiednich $rodkéw technicznych i organizacyjnych w celu skutecznej realizacji zasad
ochrony danych osobowych, tak by spelni¢ wymogi zawarte w tym paragrafie, przy okreslaniu
nowego sposobu przetwarzania, a takze w trakcie trwania tego przetwarzania oraz

Privacy by default (zasada prywatno$ci w ustawieniach domyslnych) polegajaca na wdrozeniu
odpowiednich $rodkéw technicznych i organizacyjnych, aby domyslnie przetwarzane byly
wylacznie dane osobowe niezbedne do osiagnigcia celu ich przetwarzania.

4
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2. Administrator przetwarza dane:

a)

b)
c)

d)

9)

zgodnie z prawem, rzetelnie 1 w sposob przejrzysty (zasada zgodno$ci z prawem, rzetelnosci,
przejrzystosci),

w sprecyzowanych, wyraznie i prawnie uzasadnionych celach (zasada ograniczenia celu),
tylko w takim zakresie, jaki jest niezbedny dla osiggni¢cia celu ich zbierania (zasada
minimalizacji danych),

w formie aktualnej, umozliwiajacej identyfikacjg osoby, przez czas niezbedny dla realizacji celu
ich zbierania, a w razie potrzeby sa uaktualniane, aby dane nieprawidtowe zostaty usunigte lub
sprostowane (zasada prawidtowosci danych),

w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza przez ograniczony okres, nie
dhuzszy, niz jest to niezbedne do celow, w ktorych dane sg przetwarzane (zasada ograniczenia
przechowywania),

w sposob zapewniajacy odpowiednie bezpieczenstwo przed ich nieuprawniong zmiang czy
zniszczeniem (zasada integralno$ci i poufnosci),

w sposOb umozliwiajgcy wykazanie przestrzegania tych zasad (zasada rozliczalnosci).

§5

Polityka Bezpieczenstwa Danych Osobowych ma na celu zredukowanie, a ostatecznie wyeliminowanie
mozliwo$ci wystapienia negatywnych konsekwencji naruszen w tym zakresie, tj.:

1)
2)
3)
4)
5)

naruszen danych osobowych rozumianych jako prywatne dobro powierzone;
Naruszen przepisOw prawa oraz innych regulacji;

utraty lub obnizenia reputacji podmiotéw, ktorych dane dotycza;

strat finansowych ADO ponoszonych w wyniku natozonych kar;

zaktocen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow,

a w szczegolnosci niedoprowadzenia u oséb zwigzanych z organizacja do uszczerbku fizycznego lub

szkod
1)
2)
3)
4)
5)
6)
7)

jezeli

majatkowych lub niemajatkowych, jezeli nieuprawnione przetwarzanie mogtoby skutkowac:
dyskryminacja,
kradzieza tozsamosci lub oszustwem dotyczacym tozsamosci,
stratg finansowa,
naruszeniem dobrego imienia,
naruszeniem poufnos$ci danych osobowych,
nieuprawnionym odwroceniem pseudonimizacji lub
wszelka inng znaczng szkoda gospodarcza lub spoteczna;
osoby, ktérych dane dotycza, moga zosta¢ pozbawione przystugujacych im praw i wolnosci lub

mozliwo$ci sprawowania kontroli nad swoimi danymi osobowymi.

Kompetencje i odpowiedzialno$¢ w zarzadzaniu bezpieczenstwem danych osobowych

§6

1. Administrator Danych Osobowych realizuje zadania w zakresie ochrony danych osobowych,

w

tym upowaznia poszczegélne osoby do przetwarzania danych osobowych w okre§lonym

indywidualnie zakresie, odpowiadajacym zakresowi jej obowigzkow, w tym zwlaszcza:

a)

wprowadza wlasciwe procedury 1 zabezpieczenia zapewniajace bezpieczenstwo
przetwarzanych danych osobowych oraz monitoruje ich przestrzeganie,
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b) informuje pracownikéw na temat obowigzujacych przepisoéw, zasad i wewngtrznych procedur
ochrony danych osobowych, w tym zapoznaje ich z zapisami niniejszej Polityki

€) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych,

d) sprawdza aktualno$¢ polityk, zasad i procedur ochrony danych osobowych, a w szczegdlnosci
aktualizuje na biezagco Rejestr Czynno$ci Przetwarzania, Rejestr Kategorii Czynnosci
Przetwarzania, Ewidencje¢ zbioréw danych osobowych oraz Rejestr naruszen.

e) jezeli uzna za zasadne lub wymagajg tego przepisy prawa, ponownie przeprowadza okreslenie
i szacowanie ryzyka.

2. Administrator Danych Osobowych realizuje rowniez zadania w zakresie zarzgdzania i biezacego
nadzoru nad systemem informatycznym, w tym zwlaszcza:

a) zarzadza systemem informatycznym, w ktorym przetwarzane sg dane osobowe, postugujac sie
hastem dostepu do wszystkich stacji roboczych z pozycji administratora,

b) przeciwdziata dostepowi o0s6b niepowotanych do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe,

C) zarzadza uprawnieniami i jezeli wynika taka konieczno$¢, udziela dostep poszczegdlnym
Uzytkownikom (poprzez identyfikatory, hasta) do systemu informatycznego oraz dokonuje
ewentualnych modyfikacji uprawnien, a takze usuwa konta Uzytkownikow,

d) podejmuje dziatania zapewniajgce integralno$¢ danych w sytuacji stwierdzenia naruszenia
zabezpieczen systemu informatycznego;

e) sprawuje nadzoér nad wykonywaniem napraw, konserwacja, uaktualnianiem oraz likwidacja
urzadzen komputerowych i systeméw informatycznych, na Ktorych zapisane sg dane osobowe
i nad wykonywaniem kopii zapasowych.

Wykaz oséb upowaznionych do przetwarzania danych osobowych

§7

ADO prowadzi i na biezaco aktualizuje wykaz os6b upowaznionych do gromadzenia i przetwarzania
danych osobowych, ktory powinien zawiera¢ nastepujace dane:

1) nazwisko i imi¢ osoby upowaznione;j,

2) identyfikator osoby upowaznionej w systemie informatycznym (jesli dotyczy),

3) stanowisko,

4) wskazanie zbiorow danych osobowych, do ktorego osoba upowazniona ma prawo dostepu,
5) zakres uprawnien danej osoby w zakresie przetwarzania danych osobowych,

6) date¢ przyznania uprawnien,

7) termin wygasnigcia uprawnien,

8) zobowigzanie do zachowanie poufnosci,

9) os$wiadczenie o zapoznaniu si¢ z niniejszg Polityka i zobowigzanie do jej przestrzegania.
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Rejestr czynnoS$ci przetwarzania

§8
1. ADO prowadzi rejestr czynnosci przetwarzania danych osobowych. W rejestrze tym zamieszcza si¢
w szczego6lnosci wszystkie nastepujace informacje:

a) imi¢ i nazwisko lub nazwe oraz dane kontaktowe ADO

b) cele przetwarzania

C) opis kategorii osob, ktorych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcoéw, ktorym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach migdzynarodowych (o ile dotyczy)

e) jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych;

f) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkow bezpieczenstwa
danych.

2. Rejestr czynno$ci przetwarzania obejmuje zarowno zbiory danych przetwarzanych w wersji
elektronicznej jak i zbiory danych przechowywane w wersji papierowe;.

Powierzenie danych podmiotom zewnetrznym

§9

1. Powierzenie danych przetwarzanych przez ADO moze nastgpi¢ w drodze pisemnej umowy, w ktorej
osoba przyjmujgca dane zobowigzuje si¢ do przestrzegania obowigzujacych przepisOw ustawy
0 ochronie danych osobowych oraz zasad wynikajacych z RODO. Umowa powinna zawiera¢
informacje wynikajace z art. 28 RODO.

2. ADO zawiera umowy powierzenia badz dba o wprowadzenie odpowiednich klauzul odnoszacych
si¢ do zapewnienia bezpieczenstwa danych osobowych w ramach powierzenia, z umowami
okreslajacymi wspotprace ze wszystkimi podmiotami zewnetrznymi, ktorym zleca przetwarzanie
danych.

ROZDZIAL Il - BEZPIECZENSTWO W PRZETWARZANIU DANYCH OSOBOWYCH
Pomieszczenia tworzace obszar, w ktorym przetwarzane sa dane osobowe

§10

1. Pomieszczeniami tworzacymi obszar, w ktorym znajduja sie przetwarzane dane osobowe sa
pomieszczenia, w ktorych znajduja sie zbiory danych w formie kartotek, rejestrow, segregatorow,
czyli danych papierowych oraz systemy informatyczne, w ktérych sg przetwarzane dane osobowe.

2. Przebywanie w pomieszczeniach znajdujacych si¢ wewnatrz obszaru, o ktéorym mowa w ust. 1, oséb
nieuprawnionych do dostepu do danych osobowych, powinno by¢ zorganizowane w sposob
uniemozliwiajacy zapoznanie si¢ tym osobom z przetwarzanymi przez ADO danymi osobowymi.

3. Meble oraz inne schowki, w ktorych przechowywane sg dane osobowe powinny by¢ zamykane
i chronione przed dostgpem do nich 0sob nieupowaznionych do przetwarzania danych osobowych.

4. W przypadku zamykanych na klucz szaf, schowkow i pomieszczen, w ktorych przechowywane sg
dane osobowe, ADO prowadzi rejestr kluczy, w tym 0sob posiadajacych upowaznienia do systemow
informatycznych, a dokumenty z danymi udoste¢pniane sg wylacznie osobom upowaznionym przez
ADO, w tym podmiotom przetwarzajacym.
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§11

Kazda osoba zatrudniona u Administratora (niezaleznie od formy zatrudnienia), badz pomioty, ktorych
Administrator upowaznit do przetwarzania danych osobowych, sg zobowigzane do przestrzegania
nastgpujacych zasad ogolnych dotyczacych bezpieczenstwa ochrony danych osobowych:

1) dbanie o poufno$é¢, dostgpnos¢ i zachowanie integralnosci przetwarzanych danych osobowych,

2) przetwarzanie danych osobowych wylacznie w czasie i w zakresie ustalonym indywidualnie
przez ADO w upowaznieniu lub w umowie powierzenia oraz wytacznie w celu wykonywania
natozonych na nig obowigzkdéw, w tym praw wynikajacych z przepisow prawnych,

3) zachowanie w poufnosci danych osobowych oraz przestrzeganie procedur ich bezpiecznego
przetwarzania. Przestrzeganie zasady poufnos$ci danych osobowych obowigzuje przez caly
okres zatrudnienia lub wykonywania zlecenia bgdz umowy powierzenia na rzecz ADO, a takze
po ustaniu wspotpracy zgodnie z whasciwymi regulacjami ustawowymi lub umownymi,

4) dopuszczenie do przetwarzania danych osoby/podmioty znajace przepisy w zakresie ochrony
danych oraz postanowienia niniejszej Polityki stuzace do przetwarzania danych osobowych,

5) stosowanie okreslonych przez ADO procedur i wytycznych majacych na celu przetwarzanie
danych osobowych zgodnie z obowigzujacym prawem oraz realizacje praw podmiotow danych,

6) niedopuszczenie osob nieuprawnionych do elektronicznych/papierowych no$nikéow danych
w ktorych znajdujg sie dane osobowe podmiotdéw, z ktorymi wspotpracuje ADO, a w razie
stwierdzenia takiego nieuprawnionego dostepu, niezwltoczne informowanie ADO,

7) korzystanie z systemu informatycznego w sposdb zgodny ze wskazdéwkami zawartymi
w instrukcjach obstugi urzadzen wchodzagcych w sklad systemu informatycznego,
oprogramowania i no$nikéw oraz stosowanie higieny hasta,

8) zabezpieczenie danych na wszystkich rodzajach nosnikéw, z ktorych osoba/podmiot korzysta,
przed ich udostepnianiem osobom nieupowaznionym (np. przy pomocy szyfrowania, hasta).

Zabezpieczenia zbiorow danych w wersji papierowej oraz innych no$nikéw danych

§12

1. Gwarancja zapewnienia bezpieczenstwa systemu informatycznego oraz przetwarzanych
i przechowywanych danych osobowych jest zapewnienie bezpieczenstwa fizycznego,
organizacyjnego i technicznego.

2. Zabezpieczenia danych osobowych, w tym zabezpieczenia systemow informatycznych (fizyczne,
organizacyjne, techniczne) stanowia prawnie chroniong tajemnic¢ przedsigbiorstwa, ktorej
pracownicy badz osoby wspotpracujace sg zobowigzani zachowaé w tajemnicy w trakcie trwania
stosunku prawnego oraz po jego zakonczeniu.

3. Ochrong gromadzonych zbioréw danych stanowia:

a) antywlamaniowe drzwi na podwojny klucz do biura Administratora,

b) zamykane szafy z danymi osobowymi,

C) przyznawanie upowaznien dostgpu do przetwarzania danych, w tym w systemach
informatycznych,

d) zapoznanie upowaznionych osob z zasadami ochrony danych,

e) ustawienie monitoro0w w sposéb uniemozliwiajacy osobom nieupowaznionym dostepu do
danych osobowych wyswietlanych na nich,
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10.

11.

Polityka Bezpieczenstwa Danych Osobowych oraz Instrukcja Zarzqdzania Systemem Informatycznym
w Ogdélnopolskim Towarzystwie Ochrony Ptakéw

f) przydzielanie haset dostgpu do systemu informatycznego i indywidualnych kont,

g) systematyczna zmiana haset dostgpu do systemu informatycznego i indywidualnych kont,

h) posiadanie kopii danych,

i) wprowadzona zasada czystego biurka,

J) wprowadzona polityka kluczy,

k) wspotpraca z agencja ochrony (jezeli dotyczy),

I) zabezpieczenie systemu informatycznego programami antywirusowymi niedopuszczajagcymi
do zainfekowania szkodliwym oprogramowaniem m. in. typu ransomware,

m) zakaz wynoszenia danych na niezaszyfrowanych pamigciach przeno$nych poza obszar
przetwarzania, a dane zgrane na pamigci przeno$ne nie powinny by¢ dituzej na nich
przechowywane niz jest to konieczne,

n) szkolenia z ochrony danych/inny sposob u§wiadamiania pracownikoéw/wspotpracownikow,

0) instrukcje oraz wytyczne wewngtrzne OTOP opracowywane na biezaco,

p) wprowadzona procedura monitoringu wizyjnego (jezeli dotyczy).

Nalezy chroni¢ dokumenty papierowe jak i no$niki magnetyczne i optyczne (ptyty, pendrive itp.)
zawierajagce dane osobowe przed ich fizycznym uszkodzeniem lub zniszczeniem, co
uniemozliwiatloby odczytanie lub odzyskanie informacji w nich zawartych.

Dokumenty papierowe oraz nos$niki magnetyczne i optyczne zawierajace dane osobowe muszg by¢
chronione przed zagrozeniami ze strony otoczenia, kradzieza lub niewlasciwym uzywaniem (ogien,
wyciek wody, kradziez itp.). Opuszczajac stanowisko pracy nalezy sprawdzi¢, czy sga one
zamknigte w odpowiednich szafach oraz innych zabezpieczonych schowkach. Klucze do
zamykanych szaf oraz schowkow, gdzie przechowywane sg dane, nie mogg by¢ pozostawiane w
drzwiach lub w innym miejscu ogolnie dostepnym dla os6b nieupowaznionych.

Zabrania si¢ przekazywania lub udostepniania dokumentow papierowych lub innych no$nikoéw
zawierajacych dane osobowe osobom nieuprawnionym.

Zabrania sie kopiowania jakichkolwiek danych osobowych zawartych na dokumentach
papierowych lub innych no$nikach bez zgody ADO lub osoby przez niego upowaznione;.

Usuniecie lub wyniesienie poza siedzibe podmiotu dokumentu papierowego lub innego no$nika
zawierajacego dane osobowe wymaga zgody ADO lub upowaznionej przez niego osoby.

Utrata, kradziez lub uzyskanie dostepu przez osobe¢ nieuprawniona do dokumentoéw papierowych
lub innych no$nikéw zawierajacych dane osobowe powinna by¢ niezwlocznie zgloszona ADO.

Kazdy dokument papierowy zawierajacy dane osobowe ktory nie podlega archiwizacji, nalezy
zniszczy¢ w sposob trwaty, uniemozliwiajacy odczytanie danych osobowych. W przypadku innych
no$nikdw, zapisane dane, ktore nie podlegaja archiwizacji nalezy usuna¢ w sposob
uniemozliwiajacy ich odczytanie.

Komputer przeznaczony do naprawy moze by¢ pozbawiony dysku twardego przed naprawa lub
moze zosta¢ naprawiony pod nadzorem ADO lub osoby przez niego upowaznionej, jezeli
czynnosci nie dotycza kwestii hardware’u.

ROZDZIAL 1V - INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie informatycznym

§13



Polityka Bezpieczenstwa Danych Osobowych oraz Instrukcja Zarzqdzania Systemem Informatycznym
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1. Najwyzsze uprawnienia w systemie informatycznym posiada Administrator Danych osobowych.
2. ADO odpowiada za tworzenie, modyfikacj¢ i nadawanie uprawnien dla kont Uzytkownikow.

3. ADO jest osobg uprawniong do instalowania i usuwania oprogramowania systemowego
i narzedziowego.
§14

Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba posiadajaca pisemne
upowaznienie ADO do przetwarzania danych osobowych.

§15

Osoby dopuszczone do przetwarzania danych osobowych zobowiagzane sg do zachowania tajemnicy
w zakresie tych danych oraz sposobow ich zabezpieczenia. Obowiazek ten istnieje réwniez po ustaniu
stosunku pracy lub innej formy zatrudnienia.

Zabezpieczenie danych w systemie informatycznym

§16

1. O wyborze, instalacji i odinstalowywaniu oprogramowania i aplikacji decyduje wytacznie ADO w
porozumieniu z gtéwnym informatykiem, jezeli taki zostat wyznaczony.

2. ADO stosuje oprogramowanie legalne i posiadajagce wazng licencje Uzytkownika.

3. Oprogramowanie albo bazy danych wykorzystywane do przetwarzania danych musza posiadaé
wlasny system zabezpieczen oraz dostep chroniony hastem.

4. Hasta do systemu stacji roboczych na ktorych przetwarzane sg dane osobowe majg dtugosc
przynajmniej 12 znakéw (duze i male litery oraz cyfry lub znaki specjalne — co hajmniej 3 z podanych
4 kategorii) i okres wazno$ci nie dluzej niz kwartal. Hasto nie moze by¢ zapisywane lub
przechowywane w miejscu dostepnym dla oséb nieuprawnionych, powinno by¢ przechowywane
W pamigci.

5. W przypadku utracenia hasta Uzytkownik ma obowiazek skontaktowac si¢ z ADO celem uzyskania
nowego hasta.

§17

Osobom korzystajacym z systemu informatycznego, w ktorym przetwarzane sa dane 0sobowe, zabrania

sie:

1) ujawniania loginu i hasta innym osobom,

2) przechowywania hasel w spos6b umozliwiajacy zapoznania si¢ z nimi przez innych,

3) udostepniania stanowisk informatycznych wraz z danymi osobowymi osobom nieuprawnionym,

4) udostgpniania osobom nieuprawnionym programow komputerowych zainstalowanych w systemie,
a shuzacych do przetwarzania danych osobowych,

5) uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

6) rozpowszechniania danych osobowych w sposob elektroniczny lub tradycyjny (drukujac dane),

7) kopiowania danych na niezaszyfrowane przeno$ne pamieci, kopiowania na inne systemy celem
wynoszenia ich poza siedzibg podmiotu,

8) samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych, szczeg6lnie
pirackich, oraz niestosowania aktualnego oprogramowania antywirusowego,
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9) uzywania no$nikéw danych udostgpnionych przez osoby postronne,

10) rozpowszechniania danych, w tym przesytania dokumentow, zdjeé dla publicznej wiadomosci,

11) otwierania zatacznikéw oraz linkéw/odno$nikow do stron internetowych przestanych pocztg
elektroniczng od nieznanych i ,,niezaufanych” nadawcow, a takze w przypadku niespodziewanej
wiadomosci. Za kazdym razem nalezy sprawdzi¢ dane nadawcy oraz jezyk, ktérym si¢ poshuguje,
czy nie jest podejrzany.

Zasady bezpieczenstwa podczas pracy w systemie informatycznym
Procedura rozpoczecia, zawieszenia i zakonczenia pracy systemu informatycznego

§18
Przed przystgpieniem do pracy w systemie informatycznym nalezy:

1) sprawdzi¢ stanowisko pracy, czy nie zostalo zmodyfikowane (np. przez podigczenie nowego
urzadzenia do niego), wiaczy¢ komputer,

2) dokona¢ uwierzytelnienia zgodnie z monitem systemu operacyjnego komputera,
3) bezwzglednie nalezy zapewni¢ zachowanie poufnosci podczas wprowadzania hasta,
4) po uruchomieniu systemu operacyjnego mozna rozpoczaé prace na programie Uzytkowym,

5) w razie probleméw zwigzanych z uruchamianiem systemu lub uwierzytelnianiem, lub stwierdzeniem
fizycznej ingerencji w przetwarzane dane, 0soby upowaznione do pracy na systemie informatycznym
majg obowigzek skontaktowaé si¢ z ADO.

§19

1. Podczas dokonywania czynno$ci zwigzanych z operacjami na danych osobowych Administrator
zapewnia odpowiednie $rodki bezpieczenstwa, aby 0Soby nieuprawnione nie miaty do nich dostgpu.

2. Podczas nawet chwilowego opuszczenia stanowiska pracy nalezy zablokowac¢ mozliwos¢ wgladu do
przetwarzanych danych przez osoby trzecie poprzez wylogowanie Uzytkownika z aplikacji /systemu
operacyjnego/ lub blokade uniemozliwiajaca dostep — wygaszacz ekranu z hastem.

3. Odchodzac na dhuzej nalezy wylogowaé si¢ z systemu informatycznego oraz mieé¢ ustawione
automatyczne wylogowywanie.
§20

W celu zakonczenia pracy w systemie informatycznym nalezy wylogowaé si¢ z systemu
informatycznego lub zamkna¢ system operacyjny. Nalezy réwniez odczeka¢ do poprawnego
zakonczenia procesu wylogowania lub zamkniecia systemu operacyjnego. W razie problemow
z systemem operacyjnym osoby upowaznione do pracy na systemie informatycznym maja obowigzek
skontaktowac¢ sie¢ z ADO lub bezposrednio przetozonym.

ROZDZIAL V — PROCEDURA ZBIERANIA | PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ OBOWIAZEK INFORMACYJNY

Procedura zbierania danych osobowych
§21
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. ADO gromadzi niezbedne dane osobowe 0s6b zwigzanych z organizacijg zglaszajacych si¢ do niego
bezposrednio lub posrednio w okreslonych celach réznymi kanatami komunikacyjnymi. Proces
zbierania danych odbywa si¢ w sposOb zapewniajacych ich wiarygodno$é, poufno$¢ oraz
bezpieczenstwo.

. ADO oraz inne upowaznione przez niego osoby, zobowigzane sg do zweryfikowania tozsamosci
kazdej osoby przed udzieleniem odpowiedzi na zgdania zwigzane z przetwarzaniem danych
osobowych tj. dostepu do danych osobowych dotyczacych osoby, ktoérej dane dotycza, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania oraz o prawie do wniesienia sprzeciwu
waobec przetwarzania, a takze o prawie do przenoszenia danych.

. Weryfikacji tozsamosci celem realizacji zadan wynikajacych z art. 15-21 RODO, dokonuje si¢
poprzez kontrole okazanego dokumentu potwierdzajacego tozsamo$¢é zawierajagcego co najmniej
zdjecie, imi¢ i nazwisko oraz PESEL lub w przypadku jego braku inny dokument jednoznacznie
identyfikujacy dang osobe¢. Dokumentem potwierdzajacym tozsamos$¢ jest w szczegolnosci: dowod
osobisty, prawo jazdy, paszport, podlegajacy okazaniu nie stanowi procesu przetwarzania danych
osobowych podlegajacego pod RODO.

. W przypadku gdy weryfikacja tozsamo$ci realizowana jest w sposob inny niz osobi$cie (np. na
odleglos¢ lub przy uzyciu srodkéw komunikacji elektronicznej) lub w sytuacji powzigcia przez osobe
weryfikujaca watpliwosci co do tozsamo$ci osoby, ADO lub upowazniona osoba moze zgdac
dodatkowych informacji lub podjecia przez osobe zglaszajaca zadanie dodatkowych dziatan
niezbednych do potwierdzenia tozsamos$ci tej osoby, takich jak np. podania dodatkowych danych
osobowych w celu ich porownania z posiadanymi przez ADO.

. Wszelka komunikacije z podmiotem danych w zakresie realizacji jego praw wynikajacych z RODO
nalezy podejmowac po ustaleniu jego tozsamos$ci na zasadach okreslonych wyzej, chyba ze ADO
wprowadzit szczegotowa wewnetrzng regulacje.

. Komunikacja z podmiotem danych w zakresie realizacji jego praw jest wolna od optat. Nie oznacza
to jednak, ze wszystko jest wolne od optat, moga one by¢ uzasadnione szczegolnymi przepisami
prawa, albo uzasadnione na podstawie art. 12 ust. 5 RODO, na co wskazuje regulacja z §34.

Legalnos$¢ przetwarzanych danych osobowych

§22

Jezeli Administrator Danych Osobowych nie przetwarza danych osobowych bezposrednio:
a) na podstawie przepisow prawa polskiego,

b) na podstawie przepisow prawa UE,

€) na podstawie uzasadnionego interesu,

d) w ramach wykonywania umowy,

e) w celu ochrony zywotnych interesow,

f) lub wykonujac zadanie realizowane w interesie publicznym,

to podstawa przetwarzania tych danych jest zgoda uzyskana od wtasciciela danych.

Zgoda wyrazana jest samodzielnie, §wiadomie i dobrowolnie na podstawie o§wiadczenia w formie
tradycyjnej lub elektronicznej. Formuta zgody jest przedstawiona przejrzys$cie i przystepnie dla
kazdej osoby fizycznej odpowiednio do jej wieku. Kazda zgoda zawiera ponadto, zakres i cel
przetwarzania danych.
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Osoba udzielajaca zgode ma prawo ja wycofa¢ w kazdym momencie. Wycofanie zgody powinno
nastgpowaé w rownie prosty sposob, jak jej wyrazenie. Wycofanie zgody nie wptywa na zgodnos¢
z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem. Osoba,
ktorej dane dotycza, jest o tym informowana, zanim wyrazi zgodg.

Zakazane jest przetwarzanie danych osobowych szczegoélnej kategorii, o ktéorych mowa w art. 9 ust.
1 RODO, chyba ze spetniono przynajmniej jedng przestanke wynikajaca z art. 9 ust. 2 RODO.

W procesie uzyskiwania danych osobowych ADO wypelia swoj obowiazek informacyjny
rzetelnie, przestrzegajac art. 13 oraz art. 14 RODO.

Upowaznienie do przetwarzania danych osobowych

§23

. Administrator nadaje upowaznienia i dostgp do przetwarzania danych osobowych wytacznie tym
osobom, ktére zapoznaly si¢ z zasadami bezpieczenstwa i ochrony danych osobowych, a takze
zobowiazaly sie do ich przestrzegania.

. Dostgp do danych osobowych realizowany jest wylacznie na podstawie waznych upowaznien,
doktadnie precyzujacych zakres danych, czynnosci i cel ich przetwarzania.

. Administrator prowadzi ewidencj¢ 1 monitoring upowaznien w sposéb ciagly. Usuwane sa
z systeméw informatycznych konta Uzytkownikoéw, ktérzy przestali by¢é upowaznieni do
przetwarzania danych.

. Upowaznienia wydawane sg w formie pisemnej, w tym moga by¢ elektronicznie, osobiscie przez
ADO lub wyznaczonego pelnomocnika.

Informacje podawane w przypadku zbierania danych od osoby, ktorej dane dotycza

§24

. Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, ADO przekazuje
nastgpujace informacje:

a) swoja tozsamos¢ i dane kontaktowe,

b) dane kontaktowe Inspektora Ochrony Danych — jezeli dotyczy ADO,

c) cele przetwarzania danych osobowych;

d) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione interesy
realizowane przez ADO lub przez strone trzecia;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

f) informacje o zamiarze przekazania danych osobowych do pafnstwa trzeciego — jezeli dotyczy
ADO;

g) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

h) informacje o prawie do Zzadania od ADO dost¢pu do danych osobowych dotyczacych osoby,
ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania lub o prawie do
whniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;
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i) informacj¢ o prawie wniesienia skargi do organu nadzorczego;

j) informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

k) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

1) jezeli przetwarzanie opiera si¢ na zgodzie — informacje¢ o prawie do cofniecia zgody w dowolnym
momencie bez wptywu na zgodno$¢ z prawem przewarzania, ktorego dokonano na podstawie
zgody przed jej cofnigciem;

2. Obowigzek informacyjny moze by¢ zrealizowany w szczegdInosci poprzez:

a) udostepnienie klauzuli informacyjnej na tablicy informacyjnej w biurze ADO oraz na stronie
internetowej,

b) zamieszczenie klauzuli informacyjnej w oddziatach terenowych,

c) umieszczenie klauzul informacyjnych w przekazywanych dokumentach papierowych (np.
umowa o $wiadczenie ustug) oraz elektronicznych,

d) umieszczenie odpowiedniej informacji w umowach (np. zawieranych z pracownikami),
e) umieszczenie Klauzul informacyjnych na stronach spotecznosciowych ADO,
f) zamieszczenie odno$nika w stopce mailowej do klauzuli znajdujacej si¢ na stronie internetowe;.

3. W przypadku pozyskania danych osobowych w sposob inny niz wskazany w ust. 1, Administrator
przekazuje wszystkie informacje z ust. 1 (oprocz ust. 1 lit. j) i dodatkowo ADO informuje o:
a) zrodle pozyskania danych,
b) kategorii odnosnych danych osobowych tj. typ i rodzaj danych (np. dane kontaktowe)

ROZDZIAL V1 — INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH
OSOBOWYCH

Opis zdarzen naruszajacych ochrone danych osobowych

§25

1. Sytuacje okre$lane jako zagrozenia dla przetwarzanych przez ADO danych osobowych mozna
podzieli¢ na:

a) Zagrozenia losowe zewnetrzne (np. klgski zywiotowe, przerwy w zasilaniu) - ich wystgpowanie

moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszkodzenia infrastruktury

technicznej systemu; ciaglos¢ systemu zostaje zakldcona, nie dochodzi do naruszenia poufnosci

danych.

b) Zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow, administratora, awarie
sprzetowe, btedy oprogramowania, pogorszenie jakoSci sprzetu i oprogramowania,
nieprawidlowo$ci w zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania
danych osobowych) - moze doj$¢ do zniszczenia danych, moze zosta¢ zaktocona cigglos¢ pracy
systemu, moze nastapi¢ naruszenie poufnosci danych.

C) Zagrozenia zamierzone - $wiadome i celowe dzialania powodujgce naruszenia poufnoSci
danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktocenie ciggtosci
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pracy), zagrozenia te mozemy podzieli¢ na: - nieuprawniony dostep do systemu z zewnatrz
(wlamanie do systemu), - nieuprawniony dostep do systemu z jego wnetrza, - nieuprawnione
przekazanie danych, - bezposrednie zagrozenie materialnych sktadnikow systemu (np. kradziez
sprzgtu).

Dla wszystkich zidentyfikowanych typow zagrozen ADO przeprowadza analize ryzyka, okresla
mozliwe skutki takich zdarzen oraz dziatania minimalizujace ryzyko ich wystapienia.

Opis zdarzenia naruszajgcego ochrone danych osobowych

§26

O naruszeniu ochrony danych osobowych moga §wiadczy¢ w szczegdlnoSci nastepujace symptomy:

1)

2)

3)

4)

5)
6)
7)
8)
9

zniszczenie lub stwierdzenie nieuprawnionego dostepu do sprzetu lub pomieszczen, w ktorych
przechowywane sg dane osobowe,

$lady wlamania lub prob wlamania do pomieszczen, w ktorych odbywa si¢ przetwarzanie danych
osobowych, w szczegodlnosci do pomieszczenia, gdzie znajduje sie sprzet komputerowy stuzacy do
przechowywania danych oraz do pomieszczen, w ktorych przechowywane sg zbiory danych
w wersjach papierowych,

brak mozliwosci uruchomienia lub przez Uzytkownika aplikacji/oprogramowania pozwalajgcej na
dostep do danych osobowych, lub zalogowania sie do tej aplikacji,

ograniczone, w stosunku do normalnej sytuacji, uprawnienia Uzytkownika aplikacji (np. brak
mozliwo$ci wykonywania pewnych operacji normalnie dostepnych Uzytkownikowi) Iub
uprawnienia poszerzone w stosunku do normalnej sytuacji,

wyglad aplikacji inny niz normalnie,

inny zakres danych niz normalnie dostepny dla Uzytkownika duzo wigcej lub duzo mniej danych,
znaczne spowolnienie dziatania systemu informatycznego,

pojawienie si¢ niestandardowych komunikatow generowanych przez system informatyczny,

zagubienie, kradziez lub zniszczenie sprzetu, nosnika danych osobowych, albo dokumentow
w formie papierowych, zawierajacych dane osobowe,

10) informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego wirusami,

11) fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu informatycznego

przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo zaistnienia
sity wyzsze;j,

12) podejrzenie nieautoryzowanej modyfikacji przetwarzanych danych osobowych.

1.

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych

§27

Kazda osoba biorgca udzial w przetwarzaniu danych osobowych jest odpowiedzialna za
bezpieczenstwo tych danych.

Kazda osoba, ktora zauwazyla zdarzenie mogace by¢ przyczyna naruszenia ochrony danych
osobowych lub mogacych spowodowac naruszenie bezpieczenstwa danych, zobowigzana jest do
natychmiastowego poinformowania ADO.
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§28

1. Informacja o pojawieniu si¢ zagrozenia lub wystgpieniu zagrozenia bezpieczenstwa danych
osobowych przekazywana jest niezwlocznie - osobiscie, telefonicznie lub poczta elektroniczng do
Administratora Danych Osobowych.

2. Informacja, o ktérej mowa w pkt. 1 powinna zawiera¢ imi¢ i nazwisko osoby zglaszajacej oraz
zauwazone symptomy zagrozenia.

§29

1. Do czasu interwencji ADO, zglaszajacy:

a) niezwlocznie podejmuje czynno$ci niezb¢dne do powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzglednia w dziataniu réwniez
ustalenie przyczyn lub sprawcéow,

b) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

C) jezeli ma to miejsce w przestrzeni informatycznej wstrzymywana jest praca urzadzeniu
elektronicznym na ktorym zaistniato naruszenie ochrony,

d) nie zmienia potozenia przedmiotdéw, ktére pozwalaja stwierdzi¢ naruszenie ochrony lub
odtworzy¢ jej okolicznos$ci,

e) podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktore mogg skutkowa¢ utratg danych osobowych,

f) podejmuje inne dziatania stosownie do objawdw i komunikatow towarzyszgcych naruszeniu,

g) powinien wstepnie udokumentowa¢ zaistniate naruszenie.

2. Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne, jezeli zachodzi konieczno$¢
ratowania oséb lub mienia albo zapobiezenia grozacemu niebezpieczenstwu.

§30
ADO lub osoba upowazniona, niezwlocznie po uzyskaniu sygnatu o naruszeniu bezpieczenstwa danych
osobowych, powinien:

1) zapoznac si¢ z zaistnialg sytuacja i dokona¢ wyboru metody dalszego postepowania majgc na uwadze
ewentualne zagrozenia dla prawidtowosci pracy,

2) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okreSlenia skali
zniszczen 1 metody dostepu do danych osoby niepowotanej,

3) dokona¢ ogledzin pomieszczen, szaf i schowkow, w ktorych doszto do naruszenia bezpieczenstwa
danych osobowych lub ewentualnie systeméw informatycznych,

4) jezeli dotyczy to systemow informatycznych, nalezy wylogowa¢ Uzytkownika podejrzanego
0 naruszenie zabezpieczenia ochrony danych,

5) jezeli dotyczy to systeméw informatycznych, nalezy dokona¢ zmiany hasta Uzytkownika, poprzez
ktére uzyskano nielegalny dostep w celu unikniecia ponownej proby wlamania,

6) podja¢ dziatania w celu usuniecia skutkow incydentu,

7) udokumentowaé¢ wszelkie informacje zwigzane z danym zdarzeniem, zgodnie z wewngetrznymi
dokumentami,
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dokona¢ analizy, zgodnie z wewnetrznymi dokumentami, czy jest zobowiagzany do zgloszenia
naruszenia ochrony danych osobowych organowi nadzorczemu lub zawiadomi¢ o naruszeniu
podmiot danych (odpowiednio zgodnie z §31 oraz §32).

§31

Po wykonaniu czynnosci, o ktérych mowa wyzej, ADO niezwlocznie podejmuje dziatania w celu:

1)

2)

3)

wyjasnienia zdarzenia w szczegélnoSci czy W wyniku incydentu miato miejsce naruszenie
bezpieczenstwa danych osobowych,

wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych i zebranie ewentualnych
dowodow w szczegolnosci, gdy zdarzenie bylo zwigzane z celowym dziataniem pracownikow badz
o0sob trzecich spoza organizacji,

usunigcia skutkow incydentu i przywrdcenia prawidtowego przebiegu procesu przetwarzania danych
osobowych.

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

§32

W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwloki i nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je wlasciwemu organowi nadzorczemu,
chyba Ze jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw
lub wolnosci 0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dolgcza si¢ wyjasnienie przyczyn opoznienia.

. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki

zglasza je ADO, zgodnie z dokumentami wewngtrznymi.

. Jezeli naruszenie ochrony danych osobowych podlega zgloszeniu do organu nadzorczego, ADO

zglasza takie naruszenie zgodnie ze wzorem udostgpnionym przez Urzad Ochrony Danych
Osobowych.

Jezeli — i w zakresie, w jakim — informacji z ust. 3 nie da si¢ udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie bez zbednej zwloki.

Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych

§33

. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw

lub wolnosci o0s6b fizycznych, ADO bez zbednej zwloki zawiadamia osobg, ktorej dane dotycza,
o takim naruszeniu.

Zawiadomienie 0 naruszeniu powinno jasnym i prostym jezykiem opisywac charakter naruszenia
ochrony danych osobowych, zgodnie z dokumentami wewnetrznymi, oraz zawiera¢ co najmniej:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych, badz osoby kontaktowej,

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych
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c) opis srodkéw zastosowanych lub proponowanych przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow.

3. Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

a) ADO wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaly
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegolnosci srodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostgpu do tych danych
osobowych;

b) ADO zastosowal nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

C) wymagaloby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat Iub zastosowany zostaje podobny s$rodek, za pomoca ktérego osoby,
ktorych dane dotyczg, zostajg poinformowane w rownie skuteczny sposob.

ROZDZIAL VII - UDOSTEPNIANIE DANYCH OSOBOWYCH

Prawo dostepu, sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych
dotyczacego osoby, ktérej dane dotycza, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania.

§34

Kazda osoba fizyczna, ktérej dane przetwarzane sg U Administratora, ma prawo zwrocic si¢ z wnioskiem
0 udzielenie informacji zwigzanych z przetwarzaniem danych o0sobowych. Sprawy zwigzane
z udzielaniem informacji w tym zakresie prowadzi ADO, udzielajac informacji o zawarto$ci zbioru
danych na pi$mie badz elektronicznie w sposob odpowiednio zabezpieczony — zgodnie z droga
wptynigcia wniosku od podmiotu danych.

§35

1. W przypadku zadan podmiotu danych, podejmowanych w zwigzku z przetwarzaniem danych
osobowych tj. dostepu do danych osobowych jego dotyczacych, ich sprostowania, usunigcia lub
ograniczenia przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
0 prawie do przenoszenia danych, ktére mozna uzna¢ za ewidentnie nieuzasadnione lub nadmierne,
w szczegblnosci ze wzgledu na swoj ciagly i nieuzasadniony charakter, ADO moze pobraé
dodatkowa oplate. Przy ustaleniu wysoko$ci oplaty uwzglednia si¢ administracyjne koszty
udzielenia informacji, prowadzenia komunikacji lub podjecia zadanych dziatan. Optata moze mie¢
charakter zryczattowany i moze by¢ ustalona w formie dostgpnego cennika.

2. Zaewidentnie nieuzasadnione lub nadmierne zadania pomiotéw danych, ktére uzasadniaja pobranie
optaty dodatkowej badz odmowe podjgcia dziatan uznaje si¢ w szczego6lnosci skierowane:

a) zadania o informacje cze¢Sciej niz raz na 3 miesiace, jezeli zakres danych przetwarzanych przez
ADO badz inne okoliczno$ci zwigzane z przetwarzaniem nie ulegaly zmianie od czasu zlozenia
poprzedniego zadania;

b) Zzadania o informacje dzielone sztucznie na kilka lub kilkanascie Zzadan;

€) zadanie szczeg6lnego, niestandardowego formatu odpowiedzi;

d) Zadanie udzielenia odpowiedzi w jezyku innym niz polski.
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. Za ewidentnie nieuzasadnione lub nadmierne zadania osoby, ktére uzasadniaja odmowe ich

zrealizowania uznaje si¢ w szczegolnosci:

a) zadanie informacji, ktorych przekazanie spowodowatyby nieuprawnione ujawnienie tajemnicy
organizacji lub danych osobowych 0s6b zwigzanych z organizacja, lub innej tajemnicy prawnie
chronionej;

b) Zadanie informacji, ktorych udzielenie wymagatoby nadmierne zaangazowanie ADO lub jego
pracownikdéw, w sposob utrudniajacy jego biezace funkcjonowanie.

. ADO zobowigzany jest do kazdorazowego uzasadnienia i podania do wiadomosci osoby zglaszajace;j
zadanie przyczyny pobrania dodatkowej optaty lub odmowy podjecia dziatan poprzez wskazanie,
dlaczego w jego ocenie zadania sg ewidentnie nieuzasadnionych lub nadmiernych.

§36

. Udostepnienie danych przetwarzanych przez ADO, moze nastgpi¢ na pisemny wniosek, zawierajgcy
m.in. nastgpujace elementy:

a) adresata wniosku, umozliwiajace jednoznaczne stwierdzenie, ze chodzi o Administratora,

b) dane wnioskodawcy, umozliwiajace jego identyfikacje,

c) wskazanie dyspozycji, zgodnie z RODO,

d) zakres informacji.

. Whniosek o udostgpnienie danych moze by¢ réwniez skierowany droga elektroniczng, w sposob
umozliwiajacy potwierdzenie tozsamo$ci wnioskodawcy.

. Bez potwierdzenia tozsamosci wnioskodawcy ADO nie spetnia zgdania osoby nieznanej, o czym
informuje.

Prawo dostepu do danych

§37

. Osoby zwigzane z organizacja, ktorych dane osobowe sg przetwarzane przez Administratora maja
prawo dostepu do swoich danych.

. W przypadku, w ktérym osoba zwigzana z organizacja jednoznacznie powoluje si¢ na prawo dostepu

do danych osobowych, o ktorym mowa w art. 15 RODO, w zalezno$ci od zakresu wskazanego w

zadaniu, jest uprawniony do:

a) uzyskania od ADO potwierdzenia czy ADO przetwarza jego dane osobowe, a jezeli ma to
miejsce;

b) uzyskania dost¢pu do tych danych oraz informacji odnosnie:

i. celow przetwarzania,

ii. kategorii odno$nych danych osobowych,

iii. informacji o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub
zostang ujawnione,

iv. w miare mozliwos$ci - planowany okres przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu,

v. informacje o prawie do zadania od ADO sprostowania, usunig¢cia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotycza, oraz do
whniesienia sprzeciwu wobec takiego przetwarzania,

vi. informacje o prawie wniesienia skargi do organu nadzorczego,
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vii. jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza — wszelkie dostgpne
informacje o ich zrodle,

viii. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ile jest
podejmowane,

iX. jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktérej dane dotycza, ma prawo zosta¢ poinformowana
0 odpowiednich zabezpieczeniach, zwigzanych z przekazaniem.
c) uzyskania od ADO kopii danych osobowych podlegajacych przetwarzaniu.

3. Przed udostgpnieniem osobie zainteresowanej zadanych informacji, w szczegolnosci za$ przed
udzieleniem dostepu do danych osobowych lub wydaniu kopii danych osobowych, w tym
elektronicznie, ADO weryfikuje tozsamo$¢ tej osoby.

4. Nieodptatnemu udostepnieniu podlega pierwsza kopia przetwarzanych danych. ADO moze jednak
pobiera¢ optate od kolejnych kopii, 0 czym mowa w §34, chyba ze przepis prawa stanowi inaczej.

5. W przypadku przekazania kopii danych w postaci elektronicznej, mozna w szczegdlnosci przestac¢
te dane na adres e-mail wskazany we wniosku a lub inny powszechnie stosowany sposob transmisji
elektronicznej. W przypadku niewskazania adresu e-mail lub innego sposobu transmisji
elektronicznej ADO zwraca si¢ do wnioskodawcy o wskazanie adresu e-mail lub innego
powszechnie stosowanego sposobu transmisji  elektronicznej informujac  jednocze$nie
o0 najczestszych zagrozeniach zwigzanych z transmisja elektroniczng. W razie, gdy wnioskodawca
kontaktuje si¢ za posrednictwem poczty elektronicznej z prosba o przestanie dokumentacji,
korzystajac z adresu, ktorego nie wskazat podczas rejestracji, przestanie tej dokumentacji mozliwe
jest wylgcznie po weryfikacji jego tozsamosci i poprawno$ci adresu (np. poprzez wykonanie
telefonu).

Prawo do sprostowania danych

§38

Osoba, ktorej dane dotycza, ma prawo zadania od ADO niezwlocznego sprostowania dotyczacych jej
danych osobowych, ktore sg nieprawidlowe. Z uwzglednieniem celow przetwarzania, osoba, ktoérej dane
dotycza, ma prawo zadania uzupeitnienia niekompletnych danych osobowych, w tym poprzez
przedstawienie dodatkowego o$wiadczenia.

Prawo do usunigecia danych (,,prawo do bycia zapomnianym™)

§39

1. Osoba, ktérej dane dotycza, ma prawo zadania od ADO niezwtocznego usunigcia dotyczacych jej

danych osobowych, a ADO ma obowigzek bez zbg¢dnej zwtoki usungé dane osobowe, jezeli zachodzi

w szczegollnosei jedna z nastgpujacych okolicznosci:

a) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub w inny sposob
przetwarzane;

b) osoba, ktorej dane dotyczg, cofneta zgode, na ktorej opiera si¢ przetwarzanie i nie ma innej
podstawy prawnej przetwarzania;

C) osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania inie wystepuja nadrzedne
prawnie uzasadnione podstawy przetwarzania.
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d) dane osobowe byly przetwarzane niezgodnie z prawem;
e) dane osobowe musza zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego, ktoremu
podlega ADO.

2. Dane osobowe nie sg usuwane w zakresie, w jakim przetwarzanie jest niezbgdne w szczegdlnosSci:
a) do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa, ktoremu
podlega ADO, lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej ADO,;
b) do ustalenia, dochodzenia lub obrony roszczen.

Prawo do ograniczenia przetwarzania

§40

1. Osoba, ktorej dane dotycza, ma prawo zadania od ADO ograniczenia przetwarzania w szczegdlnosci,
w nastepujacych przypadkach:
a) osoba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajacy ADO sprawdzi¢ prawidtowo$¢ tych danych,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usunieciu
danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

c) ADO nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one potrzebne osobie,
ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen

d) osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania — do czasu stwierdzenia, czy
prawnie uzasadnione podstawy po stronie ADO sg nadrzedne wobec podstaw sprzeciwu osoby,
ktorej dane dotyczg.

2. Jezeli na mocy ust. 1 przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac,
z wyjatkiem przechowywania, wylacznie za zgoda osoby, ktorej dane dotycza, lub w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
Z uwagi na wazne wzgledy interesu publicznego.

3. Przed uchyleniem ograniczenia przetwarzania ADO informuje o tym osobg, ktorej dane dotycza,
ktéra zadata ograniczenia na mocy ust. 1.

Obowiazek powiadomienia o sprostowaniu lub usunigciu danych osobowych lub o ograniczeniu
przetwarzania

§41

Administrator Danych Osobowych informuje o sprostowaniu lub usunig¢ciu danych osobowych lub
ograniczeniu przetwarzania, ktérych dokonat zgodnie z powyzszymi zasadami, kazdego odbiorce,
ktéremu ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymagaé
niewspotmiernie duzego wysitku.
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Prawo do przenoszenia danych

§42

Osoba, ktorej dane dotycza, ma prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktore dostarczyta ADO,
oraz ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkod ze strony
Administratora, ktoremu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy oraz

b) przetwarzanie odbywa sie w sposob zautomatyzowany.

Prawo do sprzeciwu wobec przetwarzania danych osobowych

§43

1. Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw — Z przyczyn
zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania dotyczacych jej danych osobowych.
ADO nie wolno juz przetwarzaé¢ tych danych osobowych, chyba ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw i wolnosci
osoby, ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

2. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba, ktorej dane
dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim. W takim przypadku, danych tych
nie wolno juz dalej przetwarza¢ do takich celow.

Terminy odpowiedzi

§44

1. W przypadku wplyniecia wniosku od osoby, ktorej dane sa przetwarzane, odno$nie dostepu do
danych, realizacji prawa do sprostowania i usuni¢cia danych, prawa do ograniczenia przetwarzania,
prawa do przenoszenia danych lub prawa do zlozenia sprzeciwu na przetwarzanie danych, ADO
udziela odpowiedzi w terminie miesigca od otrzymania tego zadania.

2. ADO moze wydhizy¢ czas odpowiedzi o kolejne dwa miesigce z uwagi na skomplikowany charakter
zadania lub liczbg zadan. W terminie miesigca od otrzymania zadania ADO informuje osobe, ktorej
dane dotycza o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia.

3. Jezeli ADO nie podejmuje dzialan w zwiazku z Zadaniem osoby, ktorej dane dotycza, to
niezwlocznie — najp6zniej w terminie miesigca od otrzymania zadania — informuje osobe, ktorej dane
dotycza, o powodach niepodjecia dziatan oraz o mozliwo$ci wniesienia skargi do organu
nadzorczego oraz skorzystania ze $srodkow ochrony prawnej przed sagdem.

ROZDZIAL VIII - POSTANOWIENIA KONCOWE

§45
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1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia, nie wywiazala si¢ z obowigzkéw okreslonych
niniejszg Polityka, nie podjeta dziatania okre§lonego w niniejszym dokumencie, a w szczegdlnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowala
stosownego dzialania dokumentujacego ten przypadek, ADO moze wszcza¢ postepowanie
dyscyplinarne i/lub dochodzi¢ odpowiedzialno$ci na $ciezce cywilnej badz karne;.

2. ADO prowadzi ewidencj¢ 0sob, ktore zostaty zapoznane z niniejszym dokumentem i zobowigzuja
si¢ do stosowania zasad w nim zawartych.

3. Wszelkie zalaczniki do Polityki Bezpieczenstwa Informacji i Instrukcji Zarzadzania Systemem
Informatycznym stanowig jej integralng czgsc.

§46

W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy ustaw
szczegbdlnych, RODO oraz umowy zawarte z podmiotami przetwarzajacymi dane.
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